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تشخیص نفوذ با استفاده از روش های داده کاوی



که هاشبامنیتیساخت هایزیردرکاربردیبرنامه هایشبکه،بهنفوذتشخیصسیستم های
:می شوندتقسیمدستهدوبهکلیطوربهنفوذتشخیصرویکرد های.هستند

.عادیغیررفتارتشخیصواستفادهسوءمواردتشخیص

لگوهایاکشفازاستفادهباراحمله هامی کنندتلاشاستفادهسوءمواردتشخیصسیستم های
درادیعغیررفتارتشخیصرویکرد.کنندشناساییراشدهگزارشوشدهدادهتشخیصنفوذ
شبکهدردیعارفتارازالگوهاییرویکرد،ایندرکهتوضیحاینبااستقبلیرویکردتوسعهواقع

عریفتنرمالرفتارهایازانحرافمقداریبرمبتنیمی تواندنفوذواستشدهاستخراجقبل ،از
در.می شودفعالشبکهدرنفوذهشدارانحراف،کوچکترینمشاهدهصورتدرحالایندر.شود

ادهدروش هااینازیکیکهمی شوداستفادهمختلفیروش هایازنفوذتشخیصسیستم های
وادهدمجموعهانتخابباکاوی،دادهمختلفتکنیک هایوالگوریتم هامطالعهضمن.استکاوی

ازیکهرکاراییوگیردانجاممختلفیبررسی هایمشترک،استانداردسنجشمعیار های
بترکیجهتپیشنهادیمدلسپس.قرارگیردبررسیموردجداگانهصورتبهالگوریتم ها

ویسازپیادهبهاقداموشدهارائهبعدکاهشالگوریتم هایوکاویدادهمنتخبالگوریتم های
استشدهپیشنهادیمدلمطابقآمدهبدستنتایجمقایسه
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.تشخیص موارد سوء استفاده و تشخیص رفتار غیر عادی

.تشخیص کوچکترین انحراف



انتقال دانش فنی
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نوعیتشخیص باگ های امنیتی توسط تکنیک هوش مص



راوندشاصلاحبایدکهباگ هاییوویژگی هاازطولانیفهرستیروزهرنرم افزار،توسعه دهندگان
 بندیاولویتبهخودکارابزارهایازاستفادهباداردسعیامنیتیمتخصصان.می کننددریافت
 پذیریآسیبیاکردهتمرکزکاذبایراداترویمهندسانمواردبیشتردراماکنند؛کمکنقص ها
طلاعاتیاعلومگروه هایمشکلاینرفعبرای.می گیرندنادیدهراموجودنشدهطبقه بندیحیاتی

وشینیمایادگیریادغامباکهشده استمشخص.کردندیکدیگرباهمکاریبهشروعامنیتیو
باگ هادیطبقه بنوسامانه هاامنیتسطحقابل توجهیطوربهمی توانانسانیامنیتیمتخصصان

.دادافزایشرا

سپسوردکطبقه بندیراغیرامنیتیوامنیتینرم افزاریمشکلاتابتداشدهیادمصنوعیهوش
تشده اسمشخص.دهداختصاصآن هاازیکهربهاثرکمیامهممانندچست هاییبرگرفتیاد
زیابیبارویکردیکاولبخش.گرفتبهرهمرحله ایدومدلیازباگ،پیش بینیمنظوربهکه

دهشتکرارمرتبهچندکلمهیکسند،یکدرمی کندمشخصکهاست(TF-IDF)نامبااطلاعات
لمدیکدومبخش.می کندبررسیراتیترهاازمجموعه ایدرکلمهارتباطنوعسپس.است

logistic)لجستیکرگرسیون regression)خاصعملکردییاکلاسوجوداحتمالکهاست
.می کندبررسیسیستمدررا
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.استفاده از مدلی دو مرحله ای برای پیش بینی باگ

.کلمه10تشخیص دادن باگ های کوچک کمتر از 

.تشخیص امنیتی بودن باگ و در مرحله ی بعد تعیین سطح آن

.درصدی95دقت تفاوت میان باگ های امنیتی و غیرامنیتی با ایجاد 

.درصد90تشخیص بحرانی بودن یک باگ با دقت بالای 



.محدود نبودن تشخیص باگ ها


