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شرکت کاشف-1

ارائه نیازهای فناورانه



تدوین الزامات
های نرم افزاری بانکیالزامات امن سازی واسط
های اطلاعاتیالزامات توسعه امن سامانه
الزامات مدیریت رویداد و رویداد نگاشت
مقررات ناظر بر زنجیره بلوک
ری مقررات ناظر بر به اشتراک گذاری اطلاعات تهدیدات سایب

و تقلب های بانکی
 تنظیم مقررات ناظر بر زنجیره تأمین خدمات فناوری

اطلاعات بانکی



تدوین الزامات

های نرم افزاری بانکیالزامات و راهنمای امن سازی واسط

های اطلاعاتیتوسعه امن سامانهو راهنمایالزامات

مدیریت رویداد و رویداد نگاشتو راهنمایالزامات

یدر نظام بانکزنجیره بلوکراهکارهای مبتنی برمقررات ناظر بر

قلب مقررات ناظر بر به اشتراک گذاری اطلاعات تهدیدات سایبری و ت

های بانکی

بری و تنظیم مقررات ناظر بر به اشتراک گذاری اطلاعات تهدیدات سای

تقلب های بانکی



پژوهش

های بانکیطراحی و تدوین چارچوب مدیریت مقابله با تقلب

تجزیه وتحلیل سریع و دقیق محیط انتشار پیام

شناسایی مشتریان از راه دور

ه نظام تولید، تبادل، ذخیره سازی و استفاده امن از گواهینام

های دیجیتال در ابزارهای همراه



اطلاعاتیهایسامانه

سامانه تشخیص هوشمند ابزارهای خودکار

 فیشینگسامانه شناسایی هوشمند حملات

سامانه اشتراک گذاری و تحلیل اطلاعات امنیتی

آن هاسامانه شناسایی هوشمند افشای اطلاعات حساس بانکی و رسیدگی به

سب و سامانه شناسایی هوشمند سوءاستفاده از ابزارهای بانکی و پرداخت در ک

مجرمانه و مقابله با آن ها/کارهای غیرمجاز

سامانه مدیریت حقوق اطلاعات



های نرم تنظیم الزامات و راهنمای امن سازی واسط

افزاری بانکی
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بررسی تجارب سایر کشورها در حوزه تنظیم مقررات ناظر-

هاها و استانداردروشبررسی به-

های داخلیبررسی نیازمندی-

های نرم افزاریسازی واسطتدوین الزامات امن-

تنظیم مقررات ناظر بر فعالیت بازیگران -

تدوین راهنمای اجرای الزامات-

APIمخففApplication Programming Interface  رابط هایی نرم افزاری هستند که
. کنندارتباط بین نرم افزارهای مختلف یا بخش های مختلف از یک نرم افزار را پیاده سازی می

.استنیاز اصلی در این بخش تدوین الزامات امنیتی مرتبط با واسط های نرم افزاری بانکی



تنظیم مقررات امنیت اطلاعات

بانکی و پرداخت-فناوری اطلاعات



هاروشبه/ بررسی استانداردها-
بررسی تجارب تنظیم گری-

تنظیم فرهنگ واژگان-
تدوین الزامات و گزارشات-

انتقال اطلاعات و دانش-



تدوین تعاملی اسناد با دریافت بازخورد از کارفرما



های توسعه امن سامانهو راهنمایتنظیم الزامات

اطلاعاتی
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بررسی تجارب سایر کشورها در حوزه تنظیم مقررات ناظر -

الزامات امنیتی مورد نیاز برای توسعه امن نرم افزارها در تمامی مراحل 
و چرخه عمر توسعه نرم افزار شامل تحلیل نیازمندی ها، طراحی، توسعه

آزمون، پیاده سازی، مستند سازی و ارزشیابی نرم افزار



تنظیم مقررات امنیت اطلاعات

بانکی و پرداخت-فناوری اطلاعات



روش هابه/ بررسی استانداردها
بررسی تجارب تنظیم گری-

تنظیم فرهنگ واژگان-
تدوین الزامات و گزارشات-

انتقال اطلاعات و دانش-



تدوین تعاملی اسناد با دریافت بازخورد از کارفرما



مدیریت رویداد و رویداد و راهنمای تنظیم الزامات

نگاشت
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بررسی تجارب سایر کشورها در حوزه تنظیم مقررات ناظر 

الزامات امنیتی مورد نیاز برای مدیریت رویداد ها و رویدادنگاشت ها 
(Event & Log Management)



تنظیم مقررات امنیت اطلاعات

بانکی و پرداخت-فناوری اطلاعات



روش هابه/ بررسی استانداردها-
بررسی تجارب تنظیم گری-

تنظیم فرهنگ واژگان-
تدوین الزامات و گزارشات-

انتقال اطلاعات و دانش-



تدوین تعاملی اسناد با دریافت بازخورد از کارفرما



راهکارهای تنظیم مقررات ناظر بر

کیدر نظام بانزنجیره بلوکمبتنی بر
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بررسی تجارب سایر کشورها در حوزه تنظیم مقررات ناظر

فاده در تنظیم مقررات ناظر بر راهکارهای مبتنی بر زنجیره بلوک مورد است
نظام بانکی



تنظیم مقررات امنیت اطلاعات

بانکی و پرداخت-فناوری اطلاعات



روش هابه/ بررسی استانداردها-
بررسی تجارب تنظیم گری-

تنظیم فرهنگ واژگان-
تدوین الزامات و گزارشات-

انتقال اطلاعات و دانش-



تدوین تعاملی اسناد با دریافت بازخورد از کارفرما



ی تنظیم مقررات ناظر بر به اشتراک گذار

نکیاطلاعات تهدیدات سایبری و تقلب های با
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بررسی تجارب سایر کشورها در حوزه تنظیم مقررات ناظر



تنظیم مقررات امنیت اطلاعات

بانکی و پرداخت-فناوری اطلاعات



روش هابه/ بررسی استانداردها-
بررسی تجارب تنظیم گری-

تنظیم فرهنگ واژگان-
تدوین الزامات و گزارشات-

انتقال اطلاعات و دانش-



تدوین تعاملی اسناد با دریافت بازخورد از کارفرما

ها و پیشنهاداتحلراه



ا طراحی و تدوین چارچوب مدیریت مقابله ب

های بانکیتقلب
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بررسی تجارب سایر کشورها در حوزه تنظیم مقررات ناظر



تنظیم مقررات امنیت اطلاعات

بانکی و پرداخت-فناوری اطلاعات



روش هابه/ بررسی استانداردها--
بررسی تجارب تنظیم گری-

تنظیم فرهنگ واژگان-
تدوین الزامات و گزارشات-

انتقال اطلاعات و دانش-



تدوین تعاملی اسناد با دریافت بازخورد از کارفرما



ار پیامتجزیه وتحلیل سریع و دقیق محیط انتش
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روابط عمومی

تبلیغات-بانکی و پرداخت-فناوری اطلاعات



وا برای مطلوب آن است که روابط عمومی بتواند پیش از تولید محت
ح دانش اطلاع رسانی و فرهنگ سازی در گستره ملی یا منطقه ای سط

فراد امنیتی جامعه مخاطب و نحوه و مسیر دریافت اطلاعات توسط ا
ین این جامعه و سطح سواد و دانش عمومی آن ها را دریابد و به تبع ا

کرده و این شناخت دقیق بتواند محتوایی کارساز و متناسب را تولید
هی محتواها را از طریق مجاری و رسانه های مناسب تر به بهترین وج

.به جمعیت هدف انتقال دهد



به نظر می رسد، نحوه همکاری مطلوب، پس از ارائه راهکار 
بعاد و فناورانه و بررسی شیوه استفاده، توانمندی ها و دیگر ا

.ویژگی های آن قابل ارزیابی و پیشنهاد خواهد بود



طراحی، توسعه و راه اندازی سامانه 

اشتراک گذاری و تحلیل اطلاعات امنیتی
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کشورارتقاء امنیت و تاب آوری در سطح نظام بانکی

بانکی و پرداخت-فناوری اطلاعات



ی نفعانذکلیهازاطلاعاتبه عبارتی،.باشدبستهحلقهاطلاعاتیکریدوریکبایدسامانه•
میانردتنهاامامی شوددریافتبیرونی،سایبریهوشمندیمنابعالبتهومشارکت کننده

.می شودتوزیعتعیین شدهومشارکت کنندهذی نفعان

NISTاستانداردبرمبتنیاستبهترسامانه• Guideعنوانبا800-150 to Cyber
Threat Information Sharingباشد.

خصوصیحریمالزاماترعایتبدونوذی نفعاناجازهوهماهنگیبدوننبایدسامانه•
تتحواختصاصیاطلاعاتگمنام سازی،ازدرستاستفادهوکردهعملآن هاکاروکسب

.شودشاملراذی نفعانمالکیت

عمنابازدریافتیاطلاعاتیکپارچه سازیوتجمیعنرمال سازی،دریافت،بایدسامانه•
ودادهمنابعسکویتفاوتاینکهبهعلمباراهوشمندیخارجیمنابعومختلفذی نفعان
.دهدانجاماست؛انتظارموردآن هاقالب های

ردخرابییاخطابدونمنبعچندینازدادهخوراکمؤثرپذیرشتوانمندیبایدسامانه•
.باشدداشتهراظرفیتاشباعواضافیبارشرایط



اینشانگرهغنی سازیودسته بندی هاهمبسته سنجی ها،/ادغامتحلیل ها،بایدسامانه•
سازيهمبسته/ادغام.دهدانجامموجودفناوری هایآخرینازاستفادهباراتهدید

برقرارحملاتهايشاخصوهاخصیصهمیانارتباطاتتاشودميباعثخودكار
.شود

یاهشدارهابراساسنفعانذيبرايگزارشوهشدارارسالقابلیتبایدسامانه•
.باشدداشتهراشدهتعریفپیشازمتغیرهای

فاف،شبه صورتراکشوربانکیبخشسایبریوضعیتبایدسامانهبصریبخش•
ندروگزارشاتاخذامکانونمودهمشاهده پذیرتنظیمقابلزمانماشینباولحظه ای
ملیویبخشمقرراتتنظیموسیاست گذاریلایهذی نفعانبرایراسایبریوضعیت

.کندفراهم



.استهمراهفناوریودانشانتقالبامحصول



شناسایی مشتریان از راه دور
e-KYC
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ری،مشتشناسایینحوهآندرکهاستفعالیتیبانکینظامدر()مشتریانشناسایی
شخصمراآنباتجاریرابطهمخاطراتومشتریبامتناسببانکیخدماتسطوحتعیین

البقدرتواندمینیزفعالیتایناطلاعات،فناوریبرمبتنیخدماتظهوربا.سازدمی
وهابانکخودتوسطیافناورانههایشرکتازبرخیطرفازالکترونیکیخدمتی

الدیجتاسنادبرمبتنیودورراهازصورتبهخدمتاین.گرددارائهاعتباریمؤسسات
.دهدمیکاهشرامشتریانشناساییفرآینداداریبروکراسیوهزینهکهاست



امنیت اطلاعات بانکی 

بانکی و پرداخت-فناوری اطلاعات



بامرتبطاطلاعاتامنتبادلوبروزرسانینگهداری،ثبت،دریافت،امکان•
مشتریانشناسایی

همچونصلاحیذیمراجعبامشتریانشناساییاطلاعاتاعتبارسنجیامکان•
...ومالیاتیامورسازمانکشور،املاکواسنادثبتسازماناحوال،ثبتسازمان

صلاحذیمراجعوهاسازمانازهااعتبارسنجیمستمربروزرسانی•
لاعاتاطگذاریاشتراکبهبرایبلوکزنجیرهبرمبتنیهایفناوریازاستفاده•

مشتریانشناساییبامرتبط
دارکمدرتقلبتشخیصبرایمصنوعیهوشبرمبتنیهایفناوریازاستفاده•

شدهدریافتشناسایی



.استهمراهفناوریودانشانتقالبامحصول



سامانه تشخیص هوشمند ابزارهای خودکار
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حوزه مطالعات و تنظیم مقررات

بانکی و پرداخت-فناوری اطلاعات



مستقل از زیرساخت های غیر ایرانی

سازگاری با انواع فناوری های سمت کاربر نهایی

نرخ قابل قبول خطای مثبت کاذب و منفی کاذب

مقاوم در برابر روش های مختلف دور زدن همچون خودکارسازی مرورگر



«یا در محل مشتری»و « SaaS»قابلیت استقرار به هر دو صورت 

.محصول با انتقال تکنولوژی همراه است



سامانه شناسایی هوشمند سایت های فیشینگ
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حوزه مطالعات و تنظیم مقررات

بانکی و پرداخت-فناوری اطلاعات



خزش گسترده صفحات وب

جستجوی انبوه در جستجوگرهای شناخته شده

امکان تعریف دامنه های مجاز

امکان تعریف کلیدواژه 



محصول با انتقال تکنولوژی همراه است



سامانه شناسایی هوشمند سوءاستفاده از ابزارهای 
بانکی و پرداخت در کسب و کارهای 

مجرمانه و مقابله با آن ها/غیرمجاز
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یمالتبادلاتبرایمجرمانهیاغیرمجازکارهایوکسبگردانندگانازبرخیحاضرحالدر
یاانکیبکارتاطلاعاتازاستفادهجملهازکنندمیاستفادهپرداختوبانکیابزارهایازخود

...وهارسانپیامبرمبتنیبسترهایبانک،اینترنتمانندابزارهاییکاربریهایحساب

ازنوعنایباقانونیبرخوردبرایمتناسبادلهگردآوریوشناساییموضوعاینبهعنایتبا
لتدخاحداقلباخودکارنیمه/خودکارسازوکارهاییبهنیازمجازیفضایدرهاسوءاستفاده

نخستوهلهدرمجازیفضایدرکهکنندپیداتوسعههاییسامانهاستنیازلذا.داردانسانی
فروشیابندیشرطوقمارهایسایتجملهاز)کارهاییوکسبچنینشناساییامکان
.دباشندارارالازمادلهگردآوریقابلیتآتیهایگامدروباشندداشتهرا(غیرمجازاقلام



ید و حوزه رسیدگی به رخدادهای امنیت فضای تول
تبادل اطلاعات بانکی

بانکی و پرداخت-فناوری اطلاعات



خزش گسترده صفحات وب

خزش گسترده در شبکه های اجتماعی 

خزش گسترده در پیام رسان های رایج

جستجوی انبوه در جستجوگرهای شناخته شده

ده امکان تعریف مبادی رصد از جمله دامنه ها، حساب های کاربری در پیام رسان ها، صفحات ثبت ش
...در شبکه های اجتماعی و 

امکان تعریف کلیدواژه 

مجرمانه/امکان تعریف پارامترهای لازم برای شناسایی کسب وکارهای غیرمجاز

امکان ارائه گزارش های استاندارد به منظور تعامل با سایر سامانه های رسیدگی به رخداد 



محصول با انتقال تکنولوژی همراه است



سامانه شناسایی هوشمند افشای اطلاعات حساس 
بانکی و رسیدگی به آن ها
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ابمرتبطحساساطلاعاتافشایاعتباریومالیهایسازمانهمیشگیمخاطراتازیکی
.هاستآنمتوجهموضوعاینازتوجهیقابلهایضررسالانهوهاستسازماناینکاربران

بمحسوهاسامانازدستهاینحیاتیوظایفازیکیحساساطلاعاتافشایازجلوگیری
ستیبایحساساطلاعاتافشایازجلوگیریبرعلاوهکهاستدادهنشانتجربهاماشودمی

ناولیوباشندداشتهراامنتییرخدادهایازنوعاینبامواجههبرایلازمتدابیرهاسازمان
.هاستآنسریعشناساییرخدادهاییچنینبامقابلهبرایگام

شدهصادرهایاعتبارنامهوابزارهااطلاعاتشاملعمدتاپرداختوبانکیحساساطلاعات
.استهویتاحرازمنظوربهبانکیمشتریانبرای



ید و حوزه رسیدگی به رخدادهای امنیت فضای تول
تبادل اطلاعات بانکی

بانکی و پرداخت-فناوری اطلاعات



خزش گسترده صفحات وب

خزش گسترده در وب تاریک

خزش گسترده در شبکه های اجتماعی 

خزش گسترده در پیام رسان های رایج

جستجوی انبوه در جستجوگرهای شناخته شده

ان امکان تعریف مبادی رصد از جمله دامنه ها، حساب های کاربری در پیام رس
...ها، صفحات ثبت شده در شبکه های اجتماعی و 

امکان تعریف کلیدواژه 

یدگی امکان ارائه گزارش های استاندارد به منظور تعامل با سایر سامانه های رس
به رخداد 



محصول امکان استفاده به صورت آزمایشی دارد

محصول با انتقال تکنولوژی همراه است



سامانه شناسایی هوشمند ابزارهای بانکی و 
پرداخت جعلی و مقابله با آن ها
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فادهسوءاستیاحساساطلاعاتگردآوریبرایمعمولطوربهپرداختوبانکیابزارهایجعل
از(رونوشت)کپییکایجادتواندمیموضوعاینمصداقرودمیکاربهاصیلابزارهایاز

،(طیسیمغنابانکیهایکارتکردنکپیمثالبرای)شدنرونوشتبرابردرضعیفابزارهای
وپیامکل،ایمی)مشتریانباارتباطیمبادیپرداخت،وبانکیهایبرنامکانتشارودستکاری

.نیستموارداینبهمحدوداماباشدجعلیپوزهایدستگاهیا(...

ناشییضررهاوباشدداشتههاآنبامقابلهدرسزاییبهکمکتواندمیموارداینشناسایی
.برساندحداقلبهراهاآناز



ید و حوزه رسیدگی به رخدادهای امنیت فضای تول
تبادل اطلاعات بانکی

بانکی و پرداخت-فناوری اطلاعات



تعیین پارامترهای موردنیاز برای سنجش اصالت ابزارهای بانکی و پرداخت

پایش فضای مجازی برای شناسایی ابزارهای بانکی و پرداخت جعلی

امکان دریافت گزارش شناسایی ابزارهای جعلی 

امکان اعتبار سنجی گزارش های دریافتی 

علی امکان تعامل با شرکت های مخابراتی و اپراتورهای تلفن همراه برای شناسایی مبادی ج
ارسال پیامک های بانکی و پرداخت 

اد امکان ارائه گزارش های استاندارد به منظور تعامل با سایر سامانه های رسیدگی به رخد



محصول با انتقال تکنولوژی همراه است



RegTechدر حوزه امنیت اطلاعات بانکی
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حوزهدراجراییهایرویهوهادستورالعملالزامات،قوانین،مجموعهنگهداریوتوسعه
اینفعاننذیتادارداتکاقابلودقیقسازوکارهاییبهنیازبانکیاطلاعاتفناوریامنیت
رایبلازماقداماتوکردهدرکخوبیبهرامقرراتکنندهتنظیمانتظاراتبتوانندحوزه
ذاریگاشتراکبهقابلهایفرمتدررااقداماتنتایجورسانندانجامبهراهاآنباتطابق

.دهندقرار(ا.ا.جمرکزیبانک)مقرراتکنندهتنظیماختیاردر

هاآنخنستعددوشدهابلاغوتدوینمقرراتبامرتبطموضوعاتگستردگیبهتوجهبا
نهمچنی.رساندانجامبهراهاآننگهداریوثبتتولید،اطلاعاتی،ایسامانهاستلازم
باارخودسازمانانطباقمیزانمقررات،قبالدرمکلفنهادهایکهباشدفراهمامکاناین

الارسوتهیهرامقرراتکنندهتنظیمموردنیازهایگزارشوسنجیدهموضوعه،مقررات
.نمایند



اتتنظیم مقررات امنیت اطلاعات، نظارت و ارزیابی امنیت اطلاع

بانکی و پرداخت-فناوری اطلاعات



مقرراتتوسعهفرآیندتعریفامکان•
مقرراتتوسعهفرآینددرنفعانذیمشارکتجلبامکان•
مقرراتمختلفنسخنگهداری•
مختلفمقرراتمیانتعارضوتضادتشخیصامکان•
سنجیانطباقگزارشارایهامکان•



.استهمراهفناوریودانشانتقالبامحصول



نظام تولید، تبادل، ذخیره سازی و استفاده امن از 

گواهینامه های دیجیتال در ابزارهای همراه
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استدیادازبهروالکترونیکبانکداریصنعتدرمشتریانتوسطهمراهابزارهایازاستفاده
لفنتمانند)همراهابزارهایمبنایبرالکترونیکپرداختوبانکداریخدماتازبسیاریو

ویبانکدهندگانخدمتمیانحساساطلاعاتتبادل.اندیافتهتوسعه(...وتبلتهمراه،
هایدادهمحرمانگیحفظهمراه،ابزاراصالتازاطمینانحصولنیازمندابزارهاییچنین

.استاطلاعاتامنتبادلوهمراهابزاردرشدهذخیرهحساس

وسازیهذخیرتولید،تبادل،براینظامیایجادپیشگفته،مسئلهرایجهایحلراهازیکی
.استدیجیتالهایگواهینامهازاستفاده



امنیت اطلاعات بانکی 

بانکی و پرداخت-فناوری اطلاعات



استفادهموردکلیدهایازامننگهداریوتبادلتولید،امنمحیطایجاد•
نفعانذیبرایشدهصادرهایگواهینامهازاستفادهسازوکارهایتعیین•
پرداختوبانکیعملیاتبامتناسبهایمقیاسدرعملکردتضمین•
جدیدنیازهایبهپاسخگوییبرایپذیرمقیاسساختاریایجاد•



.استهمراهفناوریودانشانتقالبامحصول



سامانه مدیریت حقوق اطلاعات
RMS-IRM (Information Right 
Management Service)
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امنیت شبکه–واحد فناوری اطلاعات 

فناوری اطلاعات



پشتیبانی از اکوسیستم مایکروسافت

پشتیبانی از اکوسیستم ادوبی



.محصول امکان تست داشته باشد
ه مراتبی محصول دارای پشتیبانی قوی باشد و راه حلی سلسل

.برای ریکاوری باشد



info@kashef.ir

72861200-021

mailto:info@kashef.ir

