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عنو
ان

(DLP)سامانه پیشگیری از نشت اطلاعات در لایه میزبان و شبکه 

دادههایبرکهاستسیستمهاییوفرایندهاانسانی،عواملدربرگیرندهیاطلاعاتنشتازیریجلوگشرح
در)شدهذخیرهدادههایو(شبکهدر)انتقالحالدردادههای،(میزبانسمت)استفادهحالدر

سهزی،ذخیرهساپایگاهوشبکهمیزبان،بنابرایندارند؛نظارت(دادهذخیرهسازیپایگاههای
.میپذیردصورتآندراطلاعاتنشتازجلوگیریکهاستجایگاهی

حالدراطلاعاتازمحافظتبه،(DLP)شبکهومیزبانلایهدراطلاعاتنشتازپیشگیریسامانه
خروجونشتخطربیشترهرچهکاهشجهتدرجامعراهکاریحاویومیپردازدشبکهدرتبادل
دراآنهغیرمجازگذاریاشتراکبهیاارسالطریقازسازمانیحساساطلاعاتسهوییاوعمدی
حصولمایناز.است…ووبتحتافزارهاینرمچت،ایمیل،طریقازاینترنتیاداخلیشبکه

.دبربهرهنیزکارکنانکاراییکنترلوبهرهوریافزایشجهتابزاریبهعنوانمیتوان
:ازعبارتندپروژهایناصلیمولفههای

مانیتورینگماژول
تخلفازپیشگیریماژول
ایمیلازحفاظتماژول
مرکزیمدیریتماژول



عنو
ان

(DLP)دادهسامانه پیشگیری از نشت اطلاعات در لایه 

انسانی،عواملدربرگیرنده یاطلاعاتنشتازیریجلوگشرح
حالدرداده هایبرکهاستسیستم هاییوفرایندها
در)انتقالحالدرداده های،(میزبانسمت)استفاده

ذخیره سازیپایگاه هایدر)شدهذخیرهداده هایو(شبکه
پایگاهوشبکهمیزبان،بنابرایندارند؛نظارت(داده

اطلاعاتنشتازجلوگیریکهاستجایگاهیسهذخیره سازی،
.می پذیردصورتآندر

به،(DLP)دادهلایهدراطلاعاتنشتازپیشگیریسامانه
ومی پردازدشبکهدرتبادلحالدراطلاعاتازمحافظت

ونشتخطربیشترهرچهکاهشجهتدرجامعراهکاریحاوی
طریقازسازمانیحساساطلاعاتسهوییاوعمدیخروج

داخلیشبکهدرآن هاغیرمجازگذاریاشتراک به یاارسال
ووبتحتافزارهاینرم چت،ایمیل،طریقازاینترنتیا
.است…

(DLP)دادهلایهدراطلاعاتنشتازپیشگیریسامانه
به منظورراداده هامی تواندکهاستنرم افزاریشامل



عنو
ان

(CSA)سایبری یگاهی وضعیتآسامانه 

ازسیاریبهمهنوزسایبری،حملاتشناساییوتشخیصدرزمینهیچشمگیرپیشرفتهایوجودابشرح
فنیازلحاظرنگبلادشناساییوتشخیصسامانههایکهباورنداینبرسایبریامنیتحوزهمتختصصان

.نداشتهاندمطلوبیپیشرفتکافیاندازهبهپیچیدهسایبریحملاتآشکارسازیبرای
توزیعشدهعاملهایازحاصلاطلاعاتودادههاادغامبا،سایبریوضعیتاگاهیطراحیطرحدر

شناساییوتشخیصسامانهتوسعهامکانسایبری،حملاتشناساییوتشخیصسامانههایدرناهمگن
تحتکهسایبریایفضوضعیتارزیابیوردگیریشناسایی،برایبالااطمینانقابلیتباسایبریحملات

سامانههایدرریسایبفضایوضعیتیآگاهیایجاد.میشودفراهمهستندمتعددپیچیدهتهدیداتتأثیر
گریحسچنددادههایادغامفناوریازبهرهگیریباطرحاینسایبریحملاتشناساییوتشخیص
.میکندایجادآنعملکردبرایمناسبیچارچوب
:ازعبارتندطرحایناجرایازحاصلاهدافمهمترین

برایکهستمسیدرساماانههاوشبکهآسیبپذیریهایوحملههرخاصالگوهایبینیپیشتوانایی
آنهابررسیوتحلیلقابلیتواستمهمبسیارحملهکنندگان

راضربهایحملهیکلپتانسیکهالگوهایییابودهحملهبرداربهمثابهکهتهدیداتیشناساییتوانایی
دارند

ائهاروآنهابامرتبطاقداماتکردنهماهنگوچندمرحلهایسایبریحملاتردگیریقابلیت
حملاتنوعاینآیندهوضعیتازتجسمی



عنو
ان

(DRM)صوت و تصویرسامانه مدیریت حقوق دیجیتالی

شرح
آثارمالکانبرایراایزمینه(DRM)اختصاربهیااطلاعاتمالکیتحقوقازحفاظتومدیریتیستمهایس

ازجامعهو،سیکاز.باشندسودمندجامعهبرایهمواثرخالقبرایهمکهمیکنندفراهمبهگونهایدیجیتال
پدیدهبآثارانحصاریمالکیتحقاعطایبادیگر،سویازومیشودبهرهمندپدیدآورندگانتولیدیفعالیت

ترتیبنبدیمیشودتقویتفرهنگیتولیدوخلاقیتحق،ایناستیفایزمینهتأمینوآنهاآورندگان
.دکننتأمیناستجامعهمقبولکهبهگونهایراآثارشانتولیدوخلقهزینههایمیتوانندپدیدآورندگان

گیرندقرارمدنظرباید(DRM)دیجیتالیحقوقمدیریتسیستمبهکارگیریوطراحیدرکهمواردیمهمترین
:ازعبارتند
اطلاعاتازاستفادهوانتشارکاربرد،نحوهبروکنترلنظارت
واگذاریازپساطلاعاتمالکیتتضمین
سازمانیداخلسرقتهایازجلوگیری
اینترنتینفوذهایمقابلدرمصونیت
موجودنرمافزارهایدرتغییرایجادبهنیاز
امنسرورهایباکاربردائمارتباطبهنیاز
کاربرتوسطشدهمحافظتدادههایویرایشامکانعدم
چندگانهمالکیتهایازپشتیبانیعدم



عنو
ان

(APT)سامانه مقابله با تهدیدات مقاوم پیشرفته 

،SQLتزریقه،ناخواستدانلودهایقبیلازگوناگونیومتنوعتکنیکهایازمعمولاًپیشرفتهمقاومتهدیداتشرح
نونیکدفاعیسامانههایاغلب.میکننداستفادههرزنامههاوفیشینگجاسوسی،نرمافزارهایبدافزار،

شهایروپویا،پدافندرویکرددرکهاستحالیدراین.میکننددفاعخودازتنهاوهستند«نقطهمحور»
موادندگانتأمینکنوتجاریشرکایحملهازمجموعهتمامکهمعنیاینبهاست،کلینگرهممورداستفاده

افندیپدروشهایاغلب.دارندتکاملیروندیتهدیدات،همپایدقیقاًوبودهپویاوداشتهمدنظررااولیه
نمیتوانندشدهاند،تهگرفکاربهمختلفبرنامههایازاستفادهباوشرکتهاازبسیاریتوسطکهایستاچندلایه

یک.باشندرمؤث«صفرروزحملات»و«هدفاندفیشینگ»نظیراجتماعیمهندسیبرمبتنیروشهایبرابردر
استفادهدیجیتالامضاییاالگوانطباقمتداولروشهایازآنلایههایکهمعمولیچندلایهامنیتیساختار

غلطسحیکایجادبهتنهادیجیتال،دروازههایوفایروالهاممانعت،وشناساییسامانههاینظیرمیکنند،
.میشوندمنجرامنیت،

راهکارو(TI)تهدیداتپیرامونسازیهوشمندراهکارهای،(APT)پیشرفتهمقاومتهدیداتبامقابلهطرحدر
.ودشحاصلمطلوبنتیجهیتابگیرندقراربهرهبرداریموردهمکناردرمیبایست(TH)شکارتهدیدات

دوهرکهمیباشندمتممومکملراهکاردوتهدیداتشکاروتهدیداتپیرامونهوشمندیراهکارهای
بهعنوانیبایستمتهدیداتشکار.باشندمؤثریکدیگرازحاصلخروجیهایبهبودوسازیبالغبرایمیتوانند
روشهاتشناخبهمنجروشودواقعمورداستفادهاحتمالیتهدیداتوهشدارهابهواکنشجهتپویاراهکاری

لارائهقابامکاناتوقابلیتهاوتهدیداتپیرامونهوشمندیدیدوضوحافزایشجهتممکنراهکارهایو



عنو
ان

Deep)جعلی ( فیلم و تصویر)سامانه تشخیص رسانه  Fake)

دستصویریتوصوتیمحتوایدرکهاستهوشمصنوعیمبتنیبرنرمافزاریتکنیکیکنامپفیکدیشرح
ازمتفاوتلاًکامچیزیمیآید،بهدستکهنهایینتیجهبنابراینمیسازد؛دگرگونبهدلخواهراآنومیبرد
ازترکیبیک،دیپفیمیسازد؛آشکارراآنعملکردبهدرستینیزتکنیکایننامدرواقع.بودخواهدحقیقت
Deep)عمیقیادگیری Learning)جعلو(Fake)یسوازویدئوهابودنواقعییاجعلیتشخیصامکانعدم.است
میتوانندیبهاآساینکهشودمنجرناپذیریجبرانآسیبهایبهگاهمیتواندسازمان،یکذینفعانیامخاطبان

حتیو...واجتماعیسیاسی،اقتصادی،امنیتی،ابعاددرصدماتیتاسازمانبهاعتمادعدمازوسیعایدامنه
.شوندشاملراجسمیوروحیسلامتی

:ازعبارتندمدنظراقداماتمهمترینجعلی،(تصویروفیلم)رسانهتشخیصسامانهطرحدر
عمومیروابطحوزهفعالاندربصریوخبریرسانهای،سوادهمچوننوینیسوادهایارتقای
غیرجعلیوجعلیتصاویرواخبارتشخیصتوانارتقاءخصوصدردیگرانبهآموزش
بهتوجهیات،بهجزئدقیقتوجهمعکوس،جستجویازبهرهگیریقبیلازرسانهایفناوریهایازاستفاده

...وعکساصالتکنترلنرمافزارهایازاستفادهفرامتن،وزیرمتنمتن،
دادههاواطلاعاتاخبار،تحلیلونظارترصد،روزامکاناتوابزارهایازبهرهمندی
مختلفحوزههایدرسازمانیبهروزمحتواهایازغنیآرشیویازبهرهمندی
موانعحذفومناسبوموقعبهاطلاعرسانیوبخشیآگاهیخبررسانی،رونددرصحیحبرنامهریزی

اطلاعرسانیجریاندربازدارنده




عنو
ان

سامانه مقابله با سواستفاده و سرقت محتوای رسانه ای 
(Piracy)

سایتهایرانمدیدغدغههایمهمترینازیکیمتنیمحتوایخصوصاشدهتولیدمحتوایغیرقانونییکپشرح
شناسهگذاریلقاببهراحتیاسلایدوویدئوتصاویر،مانندمتنیغیرمحتوای.استبلاگهاومحورمحتوا
شیوهایمحتوا«فرمتتغییر»و«رسانهتغییر».میگیردقرارسوءاستفادهموردمتنازکمترمعمولاًواست

نهایتدر،سایتهاستواجتماعیرسانههایبیناطلاعاتیکسانگردشآندستاوردکهاستمتداولی
راآندلیلهچبهواستاولکنندهتولیدکسیچهنمیداندمخاطبچراکهمیشودمتضررکنندهتولید
.استکردهتولید

مدنظر(Piracy)رسانهایمحتوایسرقتوسواستفادهبامقابلهسامانهطرحدرکهاقداماتیمهمترین
:ازعبارتنداست
محتوادکارخوانتشاروبرداریکپیازجلوگیریجهتمناسبتکنیکهایوفرایندهاازاستفاده
محتواشدنایندکسازجلوگیریبرایگوگلوبمسترابزارنظیرفنیابزارهایازاستفاده
هدفمندمنظم،پیوسته،بهفردمنحصرساختاریکدرمحتواتولید
تماعیاجشبکههایطریقازانتشارازبعدخودمحتوایاطلاعرسانیقبیلازلازمآموزشهایارائه

شدهتولیدرسانهایمحتوایسرقتیاسوءاستفادهکاهشیاجلوگیریجهت
یاگوگلمطلباصالتاعلاممکانیسمنظیراصالتاعلاممکانیسمهایازاستفادهGoogle

Authorship
حقوقیپیگیریبهمنظورمحتواسارقافرادتشخیصخصوصدرقانونیاقداماتانجام



عنو
ان

Dark)سامانه تشخیص و مدیریت داده های تاریک  Web)

ازجزییواستکردهذخیرهسازیوپردازشگردآوری،خود،عادیفعالیتطولدرسازمانیککهیاطلاعاتشرح
اریکتدادههایجزوکنداستفادهآنهاازدیگریمقاصدبرایاستنتوانستهامامیآید؛بهحسابآنداراییهای
.کردتلقیتاریکدادههایشمولدربایدرابزرگسازمانهایدادههایاغلب.میشوندمحسوب

.شوندیشناسایتعریفمعاونتتاریکدادههایبایدابتداتاریک،دادههایمدیریتوتشخیصسامانهطرحدر
چگونههکاینتولید،بهمربوطاطلاعاتفعالیتها،تاریخچهمخاطبان،جمعیتشناختیاطلاعاتماننددادههایی
میزاند،کنناستفادهخدماتازسطحیچهازدارندتمایلکهاینمیدهند،قرارمورداستفادهرامحصولاتمخاطبان
باشند،تهداشمحصولاتوخدماتازاستممکنکهشکایتهاییحتییاومحصولاتپشتیبانیازآنهارضایت
.شوندساییشناودستهبندیوتعریفطرحایندربایدسنتی،بازارهایازتحقیقاتبهمربوطاطلاعاتهمچنین

معاونتدرهیچکستقریباحاضرحالدر.گردداجراوتعریفدادههااینتحلیلومدیریتنحوهبایدبعدمرحلهدر
درستروشیبهمعمولاًدادههااینچراکه.کندتحلیلچگونهراآنحتییاوبکندبایدچهدادههااینباکهداندنمی
لحادروفهرستشدهدادههااین.هستندخامبهصورتآنهااغلب.نشدهاندذخیرهسازیوجمعآوریکاربردیو

معتقدندارشناسانکدرمجموعامانیستند؛آگاهآنهاوجودازمدیرانیاوکارشنانسانازبسیاریحتی.نیستنداستفاده
ازحتماًکنید،اربرقرارتباطمشتریانتانمیانیاومخاطبانوخودبینکهدهداجازهشمابهکهاطلاعاتیهرگونهکه

مشتریانومخاطبانازدقیقتصویریکهمیدهداجازهمعاونتبهتاریکداده.بودخواهدبرخورداربالاییظرفیت
وفعالیتهاوکسبوکاررونقموجبامراین.دهندارائهآنهابهراپیشنهادهابهترینبتوانندتاکنندکسبخود

.شدخواهدمعاونتومخاطبومشتریمیانبهترارتباطوخدمات



عنو
ان

اسامانه امن پشتیبان گیری و بازیابی داده ه

بینازازسپاصلیدادهبازیابیآنهدفاولین.میگیردصورتهدفدوباپشتیباننسخهیهتهشرح
زمانهایازدادهبازیابیگیری،پشتیبانهدفدومین.استدادهخرابییاحذفماننددادهرفتن
کهمیشودخصمشگیریپشتیبانبرنامهدر.استکاربردادهینگهداریخطمشیبهتوجهباقبلی

ازکپییکحداقلدارایپشتیبانسیستمازآنجاییکه.شوندنگهداریمدتچهبرایدادهنسخههای
.استتوجهقابلدادهذخیرهسازیالزاماتدارند،راذخیرهسازیارزشکهاستدادههاییتمامی

برای.استهپیچیدامریگیری،پشتیبانفرآیندمدیریتوذخیرهسازیفضاهایاینسازماندهی
نظردرردشگدورهوفیزیکیویژگیهایمانندعواملیبایدارزشمند،گیریپشتیبانحلراهیک
برعلاوهدادهها،یبازیابوگیریپشتیبانامنوداخلیسیستمطرحدر.شوندمدیریتوشدهگرفته

مشخصیدبانیزموردنیازدادهمخزنمدلهایگیری،پشتیبانرسانههایتعدادونوعنمودنمشخص
:ازعبارتندمدلهااینمهمترینازبرخی.گردد
ساختاربدونمخزن
سیستمازتصویربرداری/کاملمخزن
افزایشیسبکمخزن
معکوسدلتایسبکمخزن



عنو
ان

تکمیل و توسعه گروه واکنش سریع به رخدادهای رایانه ای 
(CERT)

(CERT)ایرایانهرخدادهایبهسریعواکنشگروهتوسعهوتکمیلطرحاهدافشرح
:ازعبارتند
رایانهایشبکههایحوزهدرحادثهبروزرساندنحداقلبهوکاهش
هایرایانشبکههایحوزهدرحوادثبهپاسخزمانرساندنحداقلبهوکاهش
ایرایانهشبکههایحوزهدرحوادثخسارتمیزانرساندنحداقلبهوکاهش
ایانهرایرخدادهایبهسریعواکنشگروهتوسعهوتکمیلجهتمدنظرموارداهم
(CERT)ازاستعبارت:
ایرایانهرخدادهایبهسریعواکنشگروهسرویسهایطراحی
ایرایانهرخدادهایبهسریعواکنشگروهزیرساختطراحی
ایرایانهرخدادهایبهسریعواکنشگروهپیادهسازیواستقرار
داریبهرهبربرنظارتوایرایانهرخدادهایبهسریعواکنشگروهراهاندازی
ایرایانهرخدادهایبهسریعواکنشگروهارتقاوبهبود



عنو
ان

زمایشگاه ارزیابی امنیتی نرم افزار و آطراحی و پیاده سازی 
رسخت افزا

ارزیابیآزمایشگاهاصلیخدماتازیکیشرح
روالاجرایافزار،سختونرم افزارامنیتی
بودهاطلاعاتفناوریمحصولاتامنیتیارزیابی

میزانخصوصدرفنیگزارشآنتبعبهکه
مرتبطامنیتیهدفسندبامحصولیکتطبیق
امنیتیگواهینامهصدور.شدخواهدمنتشر
معتبرمراجعوآزمایشگاهتوسطمحصولاتبرای

در.می رسدانجامبهشدهثبتنتایجاساسبر
کنندهتولیداسنادارزیابی،فرآیندطی

شدهتکمیلوبررسیارزیابیروالبامطابق
تولیدتوسطارائه شدهاسنادبامتناسبو

نصبمحصولرویبرالزاماتبررسیوکننده
اجرابهارزیابیروالآزمایشگاه،درشده



عنو
ان

تدوین طرح های  امنیت سازمانی مبتنی بر استانداردها و 
نرویکردهای نوی

معاونتسایبریامنیتاستراتژیتدوینطرحشرح
معاونتسایبریامنیتسیاستسندتدوینطرح
سایبریامنیتمخاطراتیکپارچهمدیریتطرح
تخصصیمهارت هایوآموزش هاارزیابیواجراتدوین،طرح

کارکنانسایبرامنیتی
سایبرامنیتحوزهآئین نامه هایودستورالعمل هاتدوینطرح
کسب وکارتداومتدوینوطراحیطرح
مدیریت)سایبریامنیتراهکارهایواقداماتتدوینطرح

(دارائی هابندیفهرستراهنماها،واستانداردهاتغییر،
ارزیابیابزارهایومتدولوژی هاشناساییومطالعهطرح

امنیتیآسیب پذیری
سایبرامنیتفرآیندهایاجرایوبازمهندسی،طراحیحطر
سایبریآمیزفاجعهرخدادهایبازیابیطرح
خدماتومحصولاتتأمین کنندگانبامرتبطامنیتیملاحظاتطرح

سایبر
تجربهباوماهرانسانینیرویتوسعهوتأمینطرح
بامتناسبسازمانسایبریامنیتسازمانیساختارطرح



زمانیامنیت نرم افزار، امنیت شبکه، امنیت سامانه ها، امنیت سا

شرکت های تخصصی توسعه دهنده نرم افزارهای امن، شرکت های 
تم های تخصصی امنیت شبکه، شرکت های تخصصی توسعه دهنده سیس

امن، شرکت های تخصصی ارائه دهنده خدمات امنیت



قابلیت امنیت نرم افزار
قابلیت امنیت شبکه

دارای پایگاه دانش از الگوی آزمون های امنیتی

شناخت نسبت به زیرساخت های رسانه



فناوری های غیر نوآورانه و غیر خلاقانه



مشارکت
خرید

سرمایه گذاری


